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CCNP CISCO Certified Network Proffesional, corresponde a una certificación 
alcanzada por aquellas personas que demuestran habilidades en enrutamiento 
(Router), Conmutación (Switch) y caza fallas (Trouble Shooting) con un nivel 
superior al CCNA, que corresponde a un Cisco Certified Network Associate. 
 
GNS3 Es una Software de código abierto con capacidades para simulación de redes 
tanto virtuales como reales en el cual es posible desarrollar las tareas necesarias 
para obtener las certificaciones CISCO, aunque esta no sea la única empresa que 
utiliza este software. 
  
PACKET TRACER Es un programa de simulación de redes creado por la compañía 
CISCO y que basa sus simulaciones en los modelos de los dispositivos que ellos 
mismos producen; así mismo es una herramienta utilizada por los aspirantes a 
obtener las certificaciones que otorga la compañía CISCO. 
 
BGP External Boarding Gate Protocol es como se conoce al protocolo de 
intercambio de información entre sistemas autónomos como los ofrecidos por los 
proveedores de servicios de internet. 
 
VLAN Virtual Local Area Network es un método utilizado para crear redes 
independientes dentro de una misma red física dando la oportunidad al usuario de 
















Este documento recopila el desarrollo de las prácticas de habilidades en Routing y 
Switching dentro del curso CCNP de CISCO, Módulos abordados dentro del 
seminario de profundización en el que se ejecutaron diversas prácticas en las que 
además de construir y configurar las redes compuestas por Routers o Switches, 
también se hacía énfasis en las habilidades de caza fallas dentro de las redes. 
Los escenarios propuestos para esta evaluación final del seminario, se centra en 
dos escenarios con topologías compuestas de Routers en el primer escenario y de 
switches en el segundo escenario y para su desarrollo se recurre a la utilización de 
dos herramientas ampliamente usadas y útiles en el campo de la simulación de 
redes como lo son GNS3 y Packet Tracer. 
 





This document compiles the development of skills and practices in Routing and 
Switching within the CISCO CCNP course modules addressed within the deepening 
seminar in which various practices were completed in which in addition to building 
and configuring the networks composed of Routers or Switches, emphasis was also 
placed on trouble shooting skills within the networks. 
The proposed scenarios for this final evaluation of the seminar, focused on two 
scenarios with topologies composed of Routers in the first scenario and switches in 
the second scenario and for its development the use of two widely used and useful 
tools in the simulation of networks field such as GNS3 and Packet Tracer. 
 













El desarrollo del diplomado de profundización CISCO CCNP, como opción de grado 
para estudiantes de las áreas de ingeniería impartidas por la UNAD, se desarrolló 
de manera progresiva en cuatro módulos o etapas básicas en las que se abordaron 
temas importantes en cuanto al uso de las nuevas tecnologías y especialmente el 
Networking. 
Así, los estudiantes encontraron en las dos primeras unidades los temas 
relacionados a la configuración y redes compuestas por Routers de CISCO y en las 
últimas etapas, los temas se desarrollaron alrededor de los Switch de CISCO, ahora 
como parte final del seminario de profundización, se plantea el desarrollo de una 
evaluación final en la que se busca conocer el nivel de conocimiento alcanzado por 
el estudiante mediante la simulación de dos escenarios. 
En el primer escenario se busca desarrollar una conexión mediante EBGP (External 
Border Gate Protocol) entre 4 Routers ubicados cada uno dentro de un sistema 
autónomo con sus respectivos loopback. 
De manera similar, el segundo escenario simula una configuración de red en la que 
9 unidades de cómputo o PC’s están conectados a 3 switches CISCO mediante 
VLAN específicas. 
La construcción de las simulaciones que componen este documento se realiza 
siguiendo las instrucciones establecidas dentro de la prueba de habilidades y en las 
que se especifica que dichos escenarios podrán ser simulados mediante el uso de 
herramientas propias de simulación tales como Packet Tracer, GNS3 o SmartLab; 
para este caso se utilizaron GNS3 en el primer escenario y la herramienta Packet 














DESCRIPCIÓN GENERAL DE LA PRUEBA DE HABILIDADES 
 
La evaluación denominada “Prueba de habilidades prácticas”, forma parte de las 
actividades evaluativas del Diplomado de Profundización CCNP, y busca identificar 
el grado de desarrollo de competencias y habilidades que fueron adquiridas a lo 
largo del diplomado. Lo esencial es poner a prueba los niveles de comprensión y 
solución de problemas relacionados con diversos aspectos de Networking.  
Para esta actividad, el estudiante debe realizar las tareas asignadas en cada uno 
de los dos (2) escenarios propuestos, acompañado de los respectivos procesos de 
documentación de la solución, correspondientes al registro de la configuración de 
cada uno de los dispositivos, la descripción detallada del paso a paso de cada una 
de las etapas realizadas durante su desarrollo, el registro de los procesos de 
verificación de conectividad mediante el uso de comandos ping, traceroute, show 
ip route, entre otros.  
Teniendo en cuenta que la Prueba de habilidades está conformada por dos (2) 
escenarios, el estudiante deberá realizar el proceso de configuración de usando 




















DESARROLLO DE LOS ESCENARIOS 
ESCENARIO 1 
 
Figura 1. Escenario 1 
 
 




Información para configuración de los Routers 
 
R1 
Interfaz Dirección IP Mascara 
Loopback 0 1.1.1.1 255.0.0.0 
Loopback 1 11.1.0.1 255.255.0.0 
S 0/0 192.1.12.1 255.255.255.0 
 
R2 
Interfaz Dirección IP Mascara 
Loopback 0 2.2.2.2 255.0.0.0 
Loopback 1 12.1.0.1 255.255.0.0 
S 0/0 192.1.12.2 255.255.255.0 
E 0/0 192.1.23.2 255.255.255.0 
 
R3 
Interfaz Dirección IP Mascara 
Loopback 0 3.3.3.3 255.0.0.0 
Loopback 1 13.1.0.1 255.255.0.0 
E 0/0 192.1.23.3 255.255.255.0 
S 0/0 192.1.34.3 255.255.255.0 
 
R4 
Interfaz Dirección IP Mascara 
Loopback 0 1.1.1.1 255.0.0.0 
Loopback 1 11.1.0.1 255.255.0.0 
S 0/0 192.1.12.1 255.255.255.0 
 
Tabla 1. información para configuración inicial de Routers 
El desarrollo de este escenario se realizó utilizando la herramienta GNS3 y debido 
a sus características, se utilizaron Routers CISCO IUO L3 155-2T, y en ellos sus 
seriales inician en 2/0 a diferencia de los datos propuestos en el escenario que 
muestran iniciando los seriales en 0/0. 
Los siguientes son los comandos utilizados en la configuración inicial de cada uno 
de los Routers R1, R2, R3 y R4 en los cuales se establecen sus direcciones IP, y 










R1(config)#int loopback 0 
R1(config-if)#ip add 1.1.1.1 255.0.0.0 
R1(config)#int loopback 1  






R2(config)#int s2/0  
R2(config-if)#ip add 192.1.12.2 255.255.255.0  
R2(config-if)#no shutdown 
R2(config)#int e0/0  
R2(config-if)#ip add 192.1.23.2 255.255.255.0  
R2(config-if)#no shutdown  
R2(config)#int loopback 0  
R2(config-if)#ip add 2.2.2.2 255.0.0.0  
R2(config-if)#int loopback 1  





R3#conf t  
R3(config)#int s2/0  
R3(config-if)#ip add 192.1.34.3 255.255.255.0  
R3(config-if)#no shutdown  
R3(config-if)#int e0/0  
R3(config-if)#ip add 192.1.23.3 255.255.255.0  
R3(config-if)#no shutdown  
R3(config)#int loopback 0 
R3(config-if)#ip add 3.3.3.3 255.0.0.0  
R3(config-if)#int loopback 1  






R4#conf t  
R4(config)#int s2/0 
R4(config-if)#ip add 192.1.34.4 255.255.255.0  
R4(config-if)#no shutdown  
R4(config)#int loopback 0  




R4(config-if)#int loopback 1  




1. Configure una relación de vecino BGP entre R1 y R2. R1 debe estar en AS1 
y R2 debe estar en AS2. Anuncie las direcciones de Loopback en BGP. 
Codifique los ID para los Routers BGP como 22.22.22.22 para R1 y como 
33.33.33.33 para R2. Presente el paso a con los comandos utilizados y la 
salida del comando show ip route. 
Los siguientes comandos permiten la configuración de vecino BGP entre los Routers 
R1 y R2. Y posterior mente se muestra la evidencia mediante el comando show ip 
route. 
R1  
R1(config)#router bgp 1  
R1(config-router)#no synchronization  
R1(config-router)#bgp router-id 11.11.11.11  
R1(config-router)#neighbor 192.1.12.2 remote-as 2  
R1(config-router)#network 1.0.0.0 mask 255.0.0.0  





R1#show ip route 
 
 





R2(config)#router bgp 1  
R2(config-router)#no synchronization  
R2(config-router)#bgp router-id 11.11.11.11  
R2(config-router)#neighbor 192.1.12.2 remote-as 2  
R2(config-router)#network 1.0.0.0 mask 255.0.0.0  





R2#show ip route 
 
 
Figura 4. configuración de vecino R1-R2 en Router R2 Escenario 1 en GNS3 
2. Configure una relación de vecino BGP entre R2 y R3. R2 ya debería estar 
configurado en AS2 y R3 debería estar en AS3. Anuncie las direcciones de 
Loopback de R3 en BGP. Codifique el ID del router R3 como 44.44.44.44. 
Presente el paso a con los comandos utilizados y la salida del comando show 
ip route. 
En este paso la relación de vecino se establece entre los Routers R2 y R3 y para 
ello se utilizan los siguientes comandos: 
R2  
R2(config)#router bgp 2  








R2#show ip route 
 
 
Figura 5. Configuración de vecino R2-R3 en Router R2 Escenario 1 en GNS3 
R3  
R3(config)#router bgp 3  
R3(config-router)#bgp router-id 44.44.44.44  
R3(config-router)#no synchronization  
R3(config-router)#neighbor 192.1.23.2 remote-as 2  
R3(config-router)#neighbor 192.1.34.4 remote-as 4  
R3(config-router)#network 3.0.0.0 mask 255.0.0.0  










Figura 6. configuración de vecino R2-R3 en Router R3 Escenario 1 en GNS3 
3. Configure una relación de vecino BGP entre R3 y R4. R3 ya debería estar 
configurado en AS3 y R4 debería estar en AS4. Anuncie las direcciones de 
Loopback de R4 en BGP. Codifique el ID del router R4 como 66.66.66.66. 
Establezca las relaciones de vecino con base en las direcciones de Loopback 
0. Cree rutas estáticas para alcanzar la Loopback 0 del otro router. No 
anuncie la Loopback 0 en BGP. Anuncie la red Loopback de R4 en BGP. 
Presente el paso a con los comandos utilizados y la salida del comando show 
ip route. 
La relación de vecino se establece ahora entre los Routers R3 y R4 y siguiendo el 
mismo procedimiento de los demás Routers, se utilizaron los siguientes comandos: 
R3  
R3(config)#router bgp 3  











Figura 7. Configuración de vecino R3-R4 en Router R3 Escenario 1 en GNS3 
 
R4  
R4(config)#router bgp 4  
R4(config-router)#bgp router-id 44.44.44.44  
R4(config-router)#no synchronization  
R4(config-router)#neighbor 192.1.34.3 remote-as 3  
R4(config-router)#network 4.0.0.0 mask 255.0.0.0  
































Figura 9. Escenario 2 
 




A. Configurar VTP  
1. Todos los switches se configurarán para usar VTP para las actualizaciones de 
VLAN. El switch SW-BB se configurará como el servidor. Los switches SW-AA y 
SW-CC se configurarán como clientes. Los switches estarán en el dominio VPT 
llamado CCNP y usando la contraseña cisco.  
A continuación, se presentan los comandos utilizados en la configuración inicial 
básica de los Switches iniciando por el cambio de nombre para que se muestren de 
acuerdo con los requerimientos de la evaluación en los que se requiere que el switch 




Switch#conf t  
Switch(config)#hostname SW-BB 
SW-BB(config)#no ip domain-lo  
SW-BB(config)#inter range fa 0/1-24  
SW-BB(config-if-range)#sw mo tru  
SW-BB(config-if-range)#sw mo acc  
SW-BB(config-if-range)#exit  
SW-BB(config)#vtp domain CCNP 
SW-BB(config)#vtp pass cisco  




Switch#conf t  
Switch(config)#hostname SW-AA 
SW-AA(config)#no ip domain-lo  
SW-AA(config)#inter range fa 0/1-24  
SW-AA(config-if-range)#sw mo tru  
SW-AA(config-if-range)#sw mo acc  
SW-AA(config-if-range)#exit  
SW-AA(config)#vtp domain CCNP 
SW-AA(config)#vtp pass cisco  




Switch#conf t  
Switch(config)#hostname SW-CC 




SW-CC(config)#inter range fa 0/1-24  
SW-CC(config-if-range)#sw mo tru  
SW-CC(config-if-range)#sw mo acc  
SW-CC(config-if-range)#exit  
SW-CC(config)#vtp domain CCNP 
SW-CC(config)#vtp pass cisco  
SW-CC(config)#vtp mode client 
 
2. Verifique las configuraciones mediante el comando show vtp status. 
 






Figura 32. Configuración Switch SW-AA en Packet Tracer. 
 





B. Configurar DTP (Dynamic Trunking Protocol)  
4. Configure un enlace troncal ("trunk") dinámico entre SW-AA y SW-BB. Debido a 
que el modo por defecto es dynamic auto, solo un lado del enlace debe 
configurarse como dynamic desirable.  
SW-AA>ena 
SW-AA#conf t  
SW-AA (config-if)#int fa0/1  
SW-AA (config-if)#switchport mode trunk  
SW-AA (config-if)# switchport mode dynamic desirable  
 
SW-BB>ena 
SW-BB#conf t  
SW-BB(config-if)#int fa0/1  
SW-BB(config-if)#switchport mode trunk 
5. Verifique el enlace "trunk" entre SW-AA y SW-BB usando el comando show 
interfaces trunk. 
 





Figura 65. Verificación enlace Trunk SW-AA, SW-BB en SW-AA en Packet Tracer. 
6. Entre SW-AA y SW-BB configure un enlace "trunk" estático utilizando el comando 
switchport mode trunk en la interfaz F0/3 de SW-AA  
SW-AA>ena 
SW-AA#conf t  
SW-AA (config-if)#int fa0/3 
SW-AA (config-if)#switchport mode trunk 
 
SW-CC>ena 
SW-CC#conf t  
SW-CC (config-if)#int fa0/3 
SW-CC (config-if)#switchport mode trunk 
 





Figura 76. Verificación enlace Trunk SW-AA, SW-CC en SW-AA en Packet Tracer. 
8. Configure un enlace "trunk" permanente entre SW-BB y SW-CC.  
SW-BB(config)#int fa0/3 
SW-BB(config-if)#switchport mode trunk 
SW-CC(config)#int fa0/1 
SW-CC(config-if)#switchport mode trunk 
C. Agregar VLANs y asignar puertos.  
9. En SW-AA agregue la VLAN 10. En SW-BB agregue las VLANS Compras (10), 




























10. Verifique que las VLANs han sido agregadas correctamente.  
 





Figura 98. Verificación de las VLAN en SW-BB en Packet Tracer. 
 




11. Asocie los puertos a las VLAN y configure las direcciones IP de acuerdo con la 
siguiente tabla.  
Interfaz VLAN Direcciones IP de los PCs 
F0/10 VLAN 10 190.108.10.X / 24 
F0/15 VLAN 25 190.108.20.X / 24 
fF0/20 VLAN 30 190.108.30.X / 24 
X = número de cada PC particular 
Tabla 2. información para configuración de Interfaz, VLAN's, y direcciones IP de 
los PC's 
12. Configure el puerto F0/10 en modo de acceso para SW-AA, SW-BB y SW-CC y 














SW-CC(config-if)#switchport access vlan 10 
SW-CC(config-if)# 
13. Repita el procedimiento para los puertos F0/15 y F0/20 en SW-AA, SW-BB y 
SW-CC. Asigne las VLANs y las direcciones IP de los PCs de acuerdo con la tabla 




SW-AA(config-if)#switchport access vlan 10 
SW-AA(config-if)#int fa0/15 
SW-AA(config-if)#switchport access vlan 25 
SW-AA(config-if)#int fa0/20 








SW-BB(config-if)#switchport access vlan 10 
SW-BB(config-if)#int fa0/15 
SW-BB(config-if)#switchport access vlan 25 
SW-BB(config-if)#int fa0/20 






SW-CC(config-if)#switchport access vlan 10 
SW-CC(config-if)#int fa0/15 
SW-CC(config-if)#switchport access vlan 25 
SW-CC(config-if)#int fa0/20 
SW-CC(config-if)#switchport access vlan 30 
SW-CC(config-if)# 
La configuración de los PC’s se realizó en el módulo Desktop- IP Configuration como 
se muestra a continuación: 
 





Figura 11. Configuración PC2 en Packet Tracer. 
 
Figura 12. Configuración PC3 en Packet Tracer. 
D. Configurar las direcciones IP en los Switches.  
14. En cada uno de los Switches asigne una dirección IP al SVI (Switch Virtual 
Interface) para VLAN 99 de acuerdo con la siguiente tabla de direccionamiento y 
active la interfaz.  
Equipo Interfaz Dirección IP Mascara 
SW-AA VLAN 99 190.108.99.1 255.255.255.0 
SW-BB VLAN 99 190.108.99.2 255.255.255.0 
SW-CC VLAN 99 190.108.99.3 255.255.255.0 
Tabla 3. Información para configuración de Switch Escenario 2 
SW-AA>ena 
SW-AA#conf t 










SW-AA(config)#int range fa0/4-9 
SW-AA(config-if-range)#shutdown 
SW-AA(config-if-range)#exit 
SW-AA(config)#int range fa0/11-14 
SW-AA(config-if-range)#shutdown 
SW-AA(config-if-range)#exit 
SW-AA(config)#int range fa0/16-19 
SW-AA(config-if-range)#shutdown 
SW-AA(config-if-range)#exit 







SW-BB(config)#int vlan 99 






SW-BB(config)#int range fa0/4-9 
SW-BB(config-if-range)#shutdown 
SW-BB(config-if-range)#exit 
SW-BB(config)#int range fa0/11-14 
SW-BB(config-if-range)#shutdown 
SW-BB(config-if-range)#exit 
SW-BB(config)#int range fa0/16-19 
SW-BB(config-if-range)#shutdown 
SW-BB(config-if-range)#exit 











SW-CC(config)#int vlan 99 
SW-CC(config-if)#ip add 190.108.99.3 255.255.255.0 
SW-CC(config-if)#no shutdown 
SW-CC(config-if)#exit 






SW-CC(config)#int range fa0/11-14 
SW-CC(config-if-range)#shutdown 
SW-CC(config-if-range)#exit 
SW-CC(config)#int range fa0/16-19 
SW-CC(config-if-range)#shutdown 
SW-CC(config-if-range)#exit 






E. Verificar la conectividad Extremo a Extremo  
15. Ejecute un Ping desde cada PC a los demás. Explique por qué el ping tuvo o no 
tuvo éxito.  
Las siguientes imágenes confirman la efectividad o no de los Ping entre los PC 
conectados en la red, para lo que se utiliza el comando Ping y la dirección IP de 





Figura 133. Verificación Ping Exitoso entre PC1 y PC4, PC7. 
 





Figura 155. Verificación Ping NO Exitoso entre PC1 y PC3, PC6, PC9. 
 
 





Figura 177. Verificación Ping NO Exitoso entre PC2 y PC3, PC6, PC9. 
 
 






Figura 29. Verificación Ping Exitoso entre PC3 y PC6, PC9. 
 
 






Figura 201. Verificación Ping NO Exitoso entre PC3 y PC5, PC8. 
 
 






Figura 223. Verificación Ping NO Exitoso entre PC4 y PC5, PC8. 
 
 






Figura 24. Verificación Ping Exitoso entre PC5 y PC8. 
 
 






Figura 26. Verificación Ping NO Exitoso entre PC5 y PC6, PC9. 
 
 






Figura 39. Verificación Ping NO Exitoso entre PC6 y PC7, PC8. 
 
 





Figura 291. Verificación Ping NO Exitoso entre PC8 y PC9. 
 
Los pings solo son exitosos entre los PC que se encuentran en la misma VLAN, al 
ser VLAN diferentes la conectividad no es posible entre ellos. 
 
16. Ejecute un Ping desde cada Switch a los demás. Explique por qué el ping tuvo 
o no tuvo éxito.  
 
 





Figura 313. Verificación Ping Exitoso entre SW-AA y SW-CC. 
 
Los pings entre los Switches fueron exitosos y esto se debe principalmente a que 
los tres están configurados en la VLAN 99 y adicionalmente tienen configurado el 
trunking protocol en modos dinámico, estático y permanente. 
 
17. Ejecute un Ping desde cada Switch a cada PC. Explique por qué el ping tuvo o 












Figura 45.. Verificación Ping NO Exitoso entre SW-AA y PC3, PC6, PC9. 
 


















Figura 4935. Verificación Ping NO Exitoso entre SW-CC y PC8, PC3, PC6, PC9. 
En este caso los Ping no han sido exitosos y esto se debe a que nuevamente los 
PC y los switches no están conectados en la misma VLAN, mientras que los VLAN 



















El Seminario cumple con el objetivo de que sus estudiantes desarrollaran conceptos 
más amplios y claros en los temas de switching y routing, previamente adquiridos 
dentro de los cursos de CCNA y en este caso se adquirieron mayores habilidades 
dentro del proceso de caza fallas. 
La evaluación permitió al estudiante no solamente seguir las instrucciones dadas 
por una guía ya previamente desarrollada, sino que desarrollara la red desde cero, 
y de igual manera presentando algunos fallos o eventos que típicamente pudieran 
encontrarse dentro de una red virtual. 
La evaluación permitió también la utilización de dos herramientas de una gran 
utilidad como son GNS3 y Packet Tracer, que aunque su fin es el mismo, presenta 
algunas diferencias importantes si se  piensa en estandarización, pues algunos 
comandos no son soportados por alguno de estos sistemas y de igual manera, en 
lo que respecta a topologías construidas con elementos CISCO, se hace un poco 
más fácil en el Packet Tracer pues es desarrollado por CISCO mientras que en 
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